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  الخصوصيّة في ظــلّ ثقافة الرقابة  

أمير عودة*

ســجّلت طبيعــة المراقَبــة تحــوُّلًًا ملحوظًــا خــال العقــود الأخيــرة؛ إذ انتقلــت مــن الاعتمــاد علـــى ممارســات 
ــى المراقَبــة الاســتباقيّة )pro-active(، وهــي مشــارَكة  المراقَبــة النشــطة إلــى التركيــز بصــورة أساســيّة علـ
المعلومات الشــخصيّة علـــى نحوٍ طوعيّ من قِبَل الأفراد أنفســهم. فما كان يُعتبر في الماضي ممارســات 
ــا وعاديًّــا. ويرجــع ذلــك إلــى عــدّة عوامــل، منهــا: نقــص الوعــي  متطفّلــة ومرفوضــة أصبــح اليــوم ســلوكاً روتينيًّ
بالقضيّــة أو الاستســام لهــا بدافــع الراحــة أو المتعــة أو الحفــاظ علـــى المصالــح، وأنــواع مختلفــة مــن رأس 

المــال )الثقافــي؛ّ الاجتماعــي؛ّ الاقتصــاديّ(.

ر الإمكانيّــات التكنولوجيّــة الهائــل. فانتشــار  يمــرّ عصرنــا بثــورة فــي آليّــات الرقابــة الاجتماعيّــة، مدفوعــة بتطــوُّ
وتغلغــل تكنولوجيــا المعلومــات والاتصّــالات )ICT( فــي جوانــب الحيــاة اليوميّــة كافّــة أتــاح للأفــراد مشــارَكة 
قِبــل المنظّمــات  البيانــات مــن  المعلومــات مشــارَكةً طوعيّــةً وبســهولة غيــر مســبوقة. وتُســتثمر هــذه 
الخاصّــة والحكوميّــة علـــى نطــاق واســع، لتحقيــق أهــداف متعــدّدة؛ كتصنيــف الأفــراد داخــل المجتمعــات 

وتحقيــق أربــاح ماليّــة ومراقَبــة الجمهــور مراقَبــةً فعّالــةً وغيرهــا.

شــهدت ممارســات الرقابــة تحــوُّلًًا ملحوظًــا خــال العقــود الأخيــرة، متجــاوزةً مفهومهــا التقليــديّ المتمثّــل 
مرحلتيــن  فــي  التحــوُّلات  هــذه  وتتجسّــد  ــن،  معيَّ جمهــور  علـــى  الرقابــة  تمــارس  محــدّدة  جهــات  بوجــود 

رئيســيّتين:

 )socio-technical technologies( "تتمثّــل المرحلــة الأولــى فــي دخــول "التكنولوجيــا الاجتماعيّة-التقنيّــة
إلــى حياتنــا، وهــي أدوات مثــل الهواتــف الذكيّــة والإنترنــت التــي تتجــاوز وظيفتهــا التقنيّــة لتؤثّــر علـــى نحــوٍ 
ســيّة. ومــن خــال دمــج  عميــق علـــى الســلوكيّات الاجتماعيّــة والثقافيّــة والقوانيــن والممارسَــات المؤسَّ
ســات  هــذه التكنولوجيــا فــي حياتنــا الشــخصيّة، أتَحَْنــا -بوصفنــا مســتخدِمين- للجهــات الحكوميّــة والمؤسَّ
ممارســةَ الرقابــة بصــورة غيــر مباشــرة مــن خــال تحليــل البيانــات الهائلــة التــي يشــاركها الأفــراد طوعًــا 

غافليــن فــي كثيــر مــن الأحيــان عــن حجــم البيانــات وكيفيّــة اســتخدامها.

أمّا المرحلة الثانية، فتُعرف بـِ "ثقافة المراقَبة"، أو “surveillance culture” )حسب ديـڤيد ليون(، وتتميّز 
كانــوا مدركيــن لذلــك أمَْ غيــر مدركيــن. وقــد  بتقديــم الأفــراد معلومــات شــخصيّة عــن أنفســهم طوعًــا، ســواء أ
تتجلـّـى آليّــات ثقافــة المراقَبــة فــي طريقتَيْــن رئيســيّتَيْن: أوُلاهمــا، وهــي الأكثــر درايــة عنــد المســتخدِم، تعتمــد 
علـــى نشــر المعلومــات الشــخصيّة علـــى نطــاق واســع عبْــر منصّــات التواصــل الاجتماعــيّ، بــدءًا مــن الصــور 
وأماكــن التواجــد، مــرورًا بالأنشــطة والأفــكار والمواقــف، وصــولًًا إلــى التفاصيــل الدقيقــة للحيــاة اليوميّــة. 
وثانيتهمــا منْــح المنصّــات الرقْميّــة صلاحيَــات واســعة لمراقَبــة ســلوكيّاتنا الرقْميّــة، ابتــداءً مــن دخــول 
حهــا، مــرورًا بمتابعــة الوقــت الــذي نقضيــه أمــام كلّ منهــا، وصــولًًا إلــى محتــوى الرســائل  المواقــع وتصفُّ
ــة أو "مســتودعات البيانــات"، كــي تُبــاع  التــي نتبادلهــا. تُخــزَّن هــذه البيانــات الهائلــة فــي مســتودعات رقْميّ
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لــة عــن كلّ مســتخدِم، وتُســتغَلّ بدَوْرهــا  لاحقًــا لأطــراف ثالثــة، لتُســتخدَم فــي تكويــن ملفّــات شــخصيّة مفصَّ
يـّـة  ــصٍ يجذبنــا للبقــاء علـــى المنصّــات لأطــول فتــرة ممكنــة، وتحقيــق أهــداف تجار لتقديــم محتــوًى مخصَّ

مختلفــة.

يبــدو نمــوذج العمــل القائــم علـــى ثقافــة المراقَبــة ناجحًــا للمنصّــات الرقْميّــة، وطريقــةً ذكيّــةً لتقديــم خدمــة 
صة وملائمة للمســتخدمين، إلّّا أنهّ لا يخلو من ســلبيّاتٍ جمّة. وسأسُــلطّ الضوء في هذا المقال علـــى  مخصَّ
ثلاثــة مــن أهــمّ تداعيــات ثقافــة المراقَبــة، التحــوُّل إلــى ســلعة؛ الســيطرة علـــى الجماهيــر؛ فقــدان الخصوصيّــة.

التحوُّل إلى سلعة

نشــأت مقولــة "إذا لــم تدفــع ثمــن المنتَــج، فأنــت هــو المنتَــج" لوصــف طبيعــة التلفــاز التجــاريّ، لكــن مــع 
كثــر صحّــةً  ازديــاد انتشــار الإنترنــت واعتمادنــا علـــى شــبكات التواصــل الاجتماعــيّ أصبحــت هــذه المقولــة أ
ووضوحًــا. ففــي ظــلّ هــذه الشــبكات، لــم نعَُــدْ نشُــاهد الإعلانــات فقــط، بــل أصبحنــا نحــنُ أنفســنا هدفًــا لهــا. 
وبعــد إجــراء عــدّة مقابــات،1 أظهــرت النتائــج أنّ جميــع مــن شــاركوا فيهــا قــد تعرضّــوا لإعلانــات تتعلـّـق 
بمنتَجــات أو خدمــات بحثــوا عنهــا ســابقًا علـــى الإنترنــت، أو حتّــى جــرى ذِكْرهــا فقــط خــال وجودهــم إلــى 
جانــب هواتفهــم الذكيّــة )التــي إن لــم تكونــوا تقــرأون هــذه الكلمــات مــن خلالهــا، فهــي بالتأكيــد بالقــرب 

منكــم!(.

تُراقبنــا خوارزميّــات ذكيّــة، وتُحلِّــل ســلوكنا وتفاعلاتنــا، لتَعــرض علينــا إعلانــات موجَّهــة بدقّــة تثيــر اهتمامنــا 
لتحفّزنــا علـــى الشــراء، لتتشــكلّ بهــذا "رأســماليّة المراقبــة" )Surveillance Capitalism(، وهــي نظــام 
اقتصاديّ يعتمد علـــى اســتغلال البيانات الشــخصيّة الـــمستمَدّة من مراقبة ســلوك الأفراد عبر الإنترنت، 
فتصبــح هــذه البيانــات بمثابــة ســلعة أساســيّة جــرى تداولهــا وتســويقها مــن قِبــل شــركات كبــرى ابتغــاء 

تحقيــق الربــح.

ع كمّيّات هائلة من البيانات من خلال تتبُّع أنشطة الأفراد علـى الإنترنت، ثمّ تُحلَّل لفَهْم السلوكيّات  تُجمَّ
ــؤ بالســلوك والتأثيــر  الفرديـّـة فَهمًــا دقيقًــا. تُســتخدَم البيانــات الـــمحلَّلة فــي توجيــه إعلانــات مســتهدفة والتنبُّ
يـّـة فــي ديناميكيّــات القــوّة، حيــث  علـــى اختيــارات المســتهلكين. تُحْــدِث "رأســماليّة المراقَبــة" تغييــرات جذر
تغــدو الشــركات الكبــرى تمتلــك معرفــة غيــر مســبوقة عــن الأفــراد وســلوكيّاتهم، ممّــا يتيــح لهــا التأثيــر علـــى 

اختياراتهــم والتلاعــب بالــرأي العــامّ وتوجيه الســلوكيّات.

السيطرة الجماهيريةّ 

تُشــكِّل "فُقاعــات الفلتــر" )Filter Bubbles(2 ظاهــرة خطيــرة تُرافــق صعــود "رأســماليّة المراقبــة"؛ فمــع 
صــة لعــرض محتــوى يتوافــق  ازديــاد دقّــة اســتهداف الإعلانــات، تصبــح منصّــات التواصــل الاجتماعــيّ مخصَّ
ــل مــن فــرص تعرُّضــه لوجهــات نظــر مخالفــة أو معارضِــة.  مــع اهتمامــات الفــرد وتفضيلاتــه، وهــو مــا يقلّ
ــزات لــدى الأفــراد، وانتشــار المعلومــات المضلِّلــة مــا  يــز التحيُّ يــؤدّي ذلــك إلــى مَخاطــر كثيــرة تشــمل تعز

ِيتَْ في إطار العمل علـى أطروحة الماجستير ما بين شهر آب عام 2023 وحزيران عام 2024. 1. المقصود هنا المقابلَات التي أجُر

ســي Avaaz وَ Upworthy. قدَّم هذا المفهومَ  2. مصطلح "فقاعة الفلترة" أشُْــهِرَ بواســطة إيلي باريزر، وهو ناشــط علـــى الإنترنت وأحد مؤسِّ
فــي كتابــه الصــادر عــام 2011 والــذي حمــل العنــوان "فقاعــة الفلتــرة: مــاذا يُخفــي عنــك الإنترنــت؟".
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دامــت تتماشــى مــع معتقداتهــم، وقــد يتولـّـد عنــه تقويــض التماســك الاجتماعــيّ أو إعاقــة العمليّــات 
عة  الديمقراطيّــة. علـــى ســبيل المثــال: اســتخدمت شــركة "كامبريــدج أناليتيــكا" بيانــات فيســبوك الـــمجمَّ
بصــورة غيــر قانونيّــة لبنــاء ملفّــات نفســيّة لملاييــن الناخبيــن، ممّــا ســمح لهــا بتوجيــه حمــات دعائيّــة 

صــة أثـّـرت علـــى نتائــج الانتخابــات الرئاســيّة الأمريكيّة عــام 2016. مخصَّ

فقدان الخصوصيّة

علـــى الرغــم مــن وعــي شــريحة كبيــرة مــن مســتخدِمي المنصّــات الرقْميّــة بمراقَبــة خطواتهــم الرقْميّــة 
وانتهــاك بياناتهــم، فإننّــا نجدهــم لا يتوقّفــون عــن اســتخدام هــذه المنصّــات والخدمــات. يثيــر هــذا الســلوك 
تســاؤلات حول دوافع الاســتمرار في اســتخدامها، ولا ســيّما مع تفاقم فقدان الخصوصيّة وتحوُّل البيانات 

الشــخصيّة إلــى ســلعة تتنافــس عليهــا الشــركات والكيانــات السياســيّة. 

يمكــن تفســير ذلــك مــن خــال ظاهــرة "الاستســام للرفــاه" الــذي توفّــره هذه المنصّــات، حيث تُقدِّم خدمات 
ـم، والتســوُّق، والتواصــل، والحفــاظ علـــى رأس المــال الاجتماعــيّ. فمــن  متنوّعــة تشــمل الترفيــه، والتعلّـُ
ــاً منســوجًا مــع الواقــع، يُتيــح للمســتخدِمين  ناحيــة، تُشــكِّل شــبكات التواصــل الاجتماعــيّ حيّــزًا متخيَّ
التواصــل مــع أشــخاص ومجتمعــات وأفــكار مــن مختلــف أنحــاء العالــم. ومــن ناحيــة أخــرى، أصبحــت 
الملفّــات الشــخصيّة علـــى هــذه المنصّــات ذات قيمــة اجتماعيّــة، حيــث تُســتخدم كوســيلة تعريفيّــة للفــرد، 

ــة. ــة، أمْ لأغــراض مهنيّ ــة، أمَْ لأغــراض عاطفيّ كانــت لأغــراض اجتماعيّ ســواء أ

كثــر المســتخدَمين نشــاطًا  بيَْــدَ أنـّـه مــن المهــمّ الإشــارة إلــى أنّ هــذا الاستســام ليــس مطْلَقًــا؛ إذ إنـّـه حتّــى أ
ــى المحتــوى الــذي ينشــرونه. وإذا كان الحفــاظ  ــى ســيطرتهم علـ يتّخــذون خطــوات مدروســة للحفــاظ علـ
علـــى الخصوصيّــة يعتمــد اعتمــادًا أساســيًّا علـــى قبــول أشــخاص محدَّديــن كمتابعيــن أو أصدقــاء، فــإنّ 
بــدلًًا مــن  ـا، وذلــك  يّـً ا أو فكر القبــول هــو كونهــم مــن شــبكة اجتماعيّــة قريبــة فعليًّ لهــذا  الأوّل  العامــل 

الاعتمــاد علـــى تقنيّــات "حفــاظ الخصوصيّــة" التــي توفّرهــا المنصّــات.

الخصوصيّة بين مطرقة الرقابة وسَنْدان المجتمع

يُُعْْــزى إلى عاملََيْْــن  الاهتمــام بالخصوصيّّــة في مــا يتعلّـّـق بالنشــر علـــى صفحــات التواصــل الاجتماعــيّّ 
ل هــو وجــود 

ّ

أساســيَْْيَّن في ظــلّّ انعــدام الخصوصيّّــة والســيطرة علـــى البيانــات الشــخصيّّة. العامــل الأوّ
ســيطرة علـــى محتــوى المنشــور -وإنْْ علـــى نحــوٍٍ جزئيّّ-. أمّّــا الثــاني فيتمثّّــل في وجــود تداعيــات وعواقــب 

ملموــسة نتيــجة للنــشر، ولا ــيّّسما في ــما يــصّّخ الفلــسطينيّّين في داــخل الــخط الأخــضر

ســاتيّ، بــل تشــمل  الرقابــة علـــى الفلســطينيّين لا تقتصــر علـــى رقابــة البيانــات فحسْــب مــن الجانــب المؤسَّ
كذلــك رقابــة بدوافــع أمنيّــة مــن خــال الهيئــات الأمنيّــة الرســميّة وغيــر الرســميّة. وكذلــك رأينــا المواطنيــن 
الإســرائيليّين يتجنّدون للجبهة الرقْميّة لمكافحة تعبير الفلســطينيّين، حيث يراقبون منشــورات زملائهم 
أبــدى أحدهــم تعاطفًــا لا يتماشــى مــع مبــادئ الاحتــال. ونتيجــة لتحريــض  فــي العمــل أو التعليــم إن 
المراقِبيــن، تعــرَّضَ أصحــاب المنشــورات لملاحَقــات قضائيّــة، وفــي بعــض الحــالات فُصِلــوا مــن معاهــد 
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التعليــم العالــي. وفــي المقابــل، يواجــه الفلســطينيّون نوعًــا آخَــر مــن الرقابــة كأفــراد،3 وهــي رقابــة المجموعــة 
الداخليّــة ذات التداعيــات المختلفــة؛ فبــدلًًا مــن الملاحَقــة القانونيّــة، يواجــه الفــرد خطــر عقوبــات اجتماعيّــة 

قــد لا تقــلّ خطــورة فــي بعــض الأحيــان عــن تلــك القانونيّــة.

لــو كانــت شــبكات التواصــل الاجتماعــيّ مجــرَّد منصّــة ترفيهيّــة، لــكان الحــلّ لتداعيــات الرقابــة يعتمــد علـــى 
كثــر مــن ذلــك؛ فوجودهــا بــات مفهومًــا ضمنًــا عنــد شــرائح  مقاطعــة هــذه المنصّــات. ولكنّهــا أصبحــت أ
يـًـا لــه وكالــة  عــدّة فــي المجتمــع، حيــث أصبحــت هــذه المنصّــات -بمفهــومٍ مــا- انعكاسًــا للنفــس وحيّــزًا مواز
كات ونشــر الوعــي وخلــق ترابط يتعدّى  اجتماعيّــة وسياســيّة. وقــد أثُبتــت نجاعــة اســتخدامها لتنظيــم الحِــرا

الحــدود. بالإضافــة إلــى هــذا، نجــد فيهــا أخلاقيّــات يُنظــر إلــى خرقهــا باحتقــار مــن قِبــل الآخريــن.

ــز الرقْمــيّ، يختــار مســتخدِمو المنصــات المحتــوى الــذي ينشــرونه بعنايــة  لــذا، كمــا هــو الحــال خــارج الحيّ
يــدون أن يظَهــروا بهــا أمــام العالَــم. لكــن قبــل أن نتّهــم هــذا الأمــر بالتمثيــل  ليتــاءم مــع الصــورة التــي ير
يْــف، يكفــي إلقــاء نظــرة قصيــرة إلــى أنفســنا لنــرى أننّــا جميعًــا نعتمــد علـــى أقنعــة مختلفــة فــي أطُُــر  والزَّ
ــا" نفســه الــذي فــي مــكان العمــل، وَ  ــا" الــذي يســتيقظ فــي غرفتــه ليــس "الأن الحيــاة المختلفــة؛ إذ إنّ "الأن
"الأنــا" الــذي مــع الأصدقــاء ليــس "الأنــا" ذاتــه الــذي مــع الأهــل ولا "الأنــا" ذاتــه الــذي أمــام المســتوطن فــي 
زيّ عســكريّ علـــى حاجــز قلنديــة. هــذا لا يعنــي أننّــا نقضــي حياتنــا فــي إظهــار شــخصيّات زائفــة، بــل يُظهِــر 
يّــة اختيــار  أنّ مرونــة الشــخصيّة هــي أمــر حيــويّ للعيــش فــي المجتمــع. مــا يمكنّنــا مــن فعــل ذلــك هــو حرّ
ــمَة الإنســانيّة التــي يعتمــد عليهــا النســيج  مــا نخفيــه ومــا نعلنــه، وفقــدانُ الخصوصيّــة يجردّنــا مــن هــذه السِّ
الاجتماعــيّ. كلمّــا ازدادت الرقابــة، كمــا هــو حــال الفلســطينيّين، ازدادت التحدّيــات وعواقــب التعبيــر، ولــذا 

يّــة لاختيــار "الأنــا". نجــد أنفســنا ســاعين إلــى خلــق حيّــز يتــاح لنــا فيــه كامــل الحرّ

* أمير عودة: طالب ماجستير في العلوم الاجتماعية، جامعة حيفا.

3. هنالك تحدّيات مختلفة تعود إلى فروق جندريةّ لم أتطرّق إليها في هذا المقال.
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